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ICPE-CA: solutii de compatibilitate
electromagnetica si TEMPEST
adresate IMM-urilor si sectorului
national de aparare si securitate

Institutul National de Cercetare-Dezvoltare pentru Inginerie Electrica
ICPE-CA Bucuresti detine o expertiza bogata in domeniul compatibilita-
tii electromagnetice (CEM), la nivelul institutului functionand un labora-
tor in curs de acreditare RENAR, laborator care asigura atat desfasurarea
activitatilor de cercetare - dezvoltare din domeniu, cét si furnizarea de
servicii de incerciri in domeniul compatibilitatii electromagnetice.
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Expertizd certlﬁcatii in timp

Activitatile de cercetare-dezvoltare din
cadrul laboratorului CEM vizeaza urma-
toarele directii: dezvoltarea de senzori de
camp electromagnetic de joasa frecventa
si sensibilitate ridicata cu aplicatii in CEM,
dezvoltarea de ecrane electromagnetice tip
fagure, utilizand tehnologia de imprimare
3D, in gama 100kHz — 18GHz, studii spectra-
le de transmitanta/reflectanta in domeniul
THz pentru diferite materiale — solid, lichid,
vapori, studii privind eficacitatea ecrandrii
electromagnetice pentru diferite materiale
si metode inovative de testare, studiul refle-
xiei si absorbtiei radiatiei electromagnetice
pe game extinse de frecventa (kHz - GHz)
pentru diferite materiale (conductive, car-
bonice, magnetice, ceramice), dezvoltarea
de solutii de protectie electromagnetica
TEMPEST (pentru contracararea radiatiilor
compromitatoare generate de echipamen-
tele informatice).

In perioada 2016 — 2021, ICPE-CA a
derulat prin intermediul Laboratorului de
Compatibilitate Electromagnetica proiectul
,Sistem modular integrat si tehnologie pen-
tru ecranarea electromagneticd a incintelor
in gama 100kHz - 18GHz" - SITEM, finantat
prin Programul Operational Competitivita-
te. Destinat credrii de parteneritate pentru
transfer de cunostinte, SITEM a permis
colaborarea cu mediul economic din do-
meniul specific proiectului, o serie de intre-
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prinderi beneficiind astfel de expertiza si
servicii de transfer de cunostinte si tehno-
logie din partea ICPE-CA. Dintre rezultatele
acestui proiect putem sublinia realizarea
unor incinte ecranate cu un nivel de ate-
nuare in jurul valorii de 100 dB, dezvoltarea
unui stand pentru determinarea eficaci-
tatii de ecranare pentru diferite materiale
conductive, precum si dezvoltarea unor
solutii de protectie TEMPEST pentru incinte
ecranate. Aceste rezultate sunt utilizate de
IMM-urile partenere in procesele de proiec-
tare siimplementare de incinte ecranate cu
aplicabilitate in domeniul securitatii natio-
nale sau pentru realizarea unor laboratoare
de incercari care necesitd un nivel ambien-
tal radioelectric foarte redus (fig. 1).

Rezultate CD implementate
in cadrul IMM-urilor
Prin activitdtile proiectului SITEM,

Electromagnetica SA Bucuresti a beneficiat
de transfer de cunostinte si tehnologie

Fig 1. Structurd inovativd a unui
panou de aluminiu folosit la
constructia incintei ecranate

pentru realizarea unui stand de incercari
laimpusuri de inaltad tensiune pentru

lampi de iluminat public, SC Organismul
Independent de Certificare a Produselor
Electrice (OICPE) Bucuresti a fost sprijinit
pentru implementarea unui stand de testéri
a echipamentelor si dispozitivelor electrice/
electronice la descarcari electrostatice, iar
SC Compozite SRL Brasov a fost beneficiar
al licentei de productie a incintei ecranate
modulare, bazata pe tehnologia dezvoltata in
proiectul de cercetare. De asemenea, echipa
comuna de cercetare din cadrul INCDIE
ICPE-CA si SC BLUESPACE TECHNOLOGY
SRL areusit sa cerceteze, sa dezvolte, sa
realizeze si sa testeze solutii tehnice de
Securitate a emisiei (EMSEC), care pot fi
integrate in incinte ecranate (de exemplu
rack ecranat TEMPEST) si care sunt destinate
securizarii sistemelor informatice si de
comunicatii pentru prevenirea scurgerii

de informatii prin intermediul emisiilor
electromagnetice compromitatoare generate
accidental de aceste echipamente (fig. 2).

Servicii adresate IMM-urilor

Capabilitatile de incercari de compati-
bilitate electromagnetica ale laboratorului
CEM pentru echipamente industriale,
stiintifice, medicale, electrice, electronice
si militare se concretizeaza in masurari de
perturbatii radiate si conduse, incercari de
imunitate la cdmpuri electromagnetice de
radiofrecventa radiate, masurarea expunerii
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Fig 2. Filtre TEMPEST dezvoltate pentru

electroalimentare, adaptate la impedanta de retea



Fig 3. Testarea eficacitdtii de ecranare
electromagneticd a unui dipozitiv de
protectie TEMPEST, tip ghid de undd,

dezvoltat de un IMM

personalului/populatiei la cAmpuri electro-
magnetice, masurarea eficacitétii de ecra-
nare electromagnetica pentru camere ecra-
nate, rackuri, incinte TEMPEST, materiale de
ecranare, masurari electrice si electronice
(tensiuni, curenti, forme de und, permitivi-
tate electricd, permeabilitate magnetica).
Beneficiind in ultimii ani de o bazi stiin-
tifica si tehnica generoasd, Laboratorul CEM
si-a extins gama de servicii de incercériin
sprijinul IMM-urilor, prin efectuarea de teste
de compatibilitate electromagnetic utile
in procesele de dezvoltare de dispozitive si
circuite electronice din domeniile automo-
tive, electronicd si electrotehnic (placute
electronice, motoare electrice) si dispozitive
de ecranare TEMPEST (pentru aplicatii de
securitate). Avantajele economice pentru
IMM-uri constau in faptul c4 testele sunt
iterative, in diverse etape ale dezvoltarii pro-
totipurilor pe care le realizeaz, interactive
(in colaboarare cu IMM-urile), cu costuri
foarte competitive fati de alte laboratoare
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TEMPEST realizate de un IMM

din UE. De asemenea, se creeazi sinergii cu
industria, sunt sprijinite activititile de cer-
cetare tehnologica si aplicativa prin actiuni
de validare precoce a produselor destinate
pietei nationale si internationale, inovarea
de procese si de produse pentru sectoarele
economice (fig. 3-6).

La momentul actual, laboratorul CEM
este implicat in derularea unui contract de
prestari servicii pentru intreprinderi privind
accesul la facilitatile, instalatiile, echipa-
mentele de cercetare ale ICPE-CA, finantat
tot prin Programul Operational Competitivi-

Fig 5.7 Dispozitiv de protectie radioelectric TEMPEST
pentru conducte de freon dezvoltat pentru un IMM

Fig 4.Testarea eficacitdtii de ecranare
electromagneticd a doud incdperi protejate
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tate 2014-2020. Proiectul vizeaza
studiul rezistentei de contact a
materialelor conductive si ca-
racterizarea electromagnetica a
imbinarilor in conditii climatice
specifice mediului urban. Urmare
a activitatilor proiectului, intreprin-
derea beneficiara, SC ROMTEST
ELECTRONIC SRL, va utiliza rezul-
tatele incercarilor la optimizarea,
proiectarea siimplementarea solu-
tiei de ecranare electromagnetica
TEMPEST a unei cladiri. Avantajul
cercetdrii constd in validarea
tehnica a solutiei particularizata
de ecranare electromagnetica
arhitecturald, solutie ce va fi imple-
mentata de catre intreprindere in
obiective de investitii din sistemul
de aparare, ordine publici si sigu-
ranta nationala.

In loc de concluzii

Expertiza stiintifica si tehno-
logica detinuta plaseaza ICPE-CA
intr-o pozitie excelentd pentru a se
mentine la un nivel de competitivi-
tate ridicat si pentru a putea valo-
rifica optim oportunitétile ivite. Coroborarea
tuturor acestor avantaje ofera un suport
excelent pentru realizarea progreselor stiin-
tifice si tehnologice urmarite, transformand
ICPE-CA intr-un institut puternic, bine pozi-
tionat in elita cercetarii romanesti, dar si pe
plan international.

In cadrul ICPE-CA conceptele de dezvol-
tare sustenabild, satisfacerea nevoilor eco-
nomice, ecologice si sociale ale prezentului,
cu potentarea sanselor de dezvoltare ale
generatiilor viitoare, reprezinta deziderate
pe care le urmarim in mod constant. |

Fig 6. Evaluarea expunerii organismului uman
la cdmpuri magentice si electrice pentru un IMM
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