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Datele confidentiale,
protejate electromagnetic
printr-o solutie ICPE-CA

- Institutul dezvolta un proiect de ecranare electromagnetica a incintelor,
premiera mondiala in domeniu

Toata reteaua de fire care trece pe deasupra caselor noas- :
tre, pe sub strazi, prin interiorul caselor, a cladirilor, in plus
undele electromagnetice de tip radio, telefon, internet, toata :
aceasta ,supa electromagnetica” in care traim este purtatoare :

de informatie. Ca urmare, oricine detine tehnologia corespun- -

zatoare poate intercepta convorbirile dintr-o incdpere inchisd = Watt care tocmai fusese construitd. Desi
© peretii incintei sunt de aproape 2 metri

sau date informatice care circula prin cabluri sau prin eter. De . , :
. grosime, ace@tla nu erau suﬁc1ent de

aceea este necesar si chiar strategic ca institutiile ale caror

: ,opaci” pentru undele electromagnetice

date trebuie sa ramana confidentiale, precum banci, institutii -

guvernamentale, militare, institute de cercetare sau companii :
: narea buncarului si a celor trei camere

private, sa fie ,izolate“ din punct de vedere electromagnetic. ' de la INFLPR a durat 1 —

Cercetatorii ICPE-CA au elaborat un proiect prin care pun la . jumitate si s-a efectuat pe o suprafata
punct o solutie capabila sa ecraneze electromagnetic orice fel :

B Mihaela Ghita, Gabriela Iosif

de incinta.
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Dr. ing. Mihai Badic, directorul proiectului SITEM
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An 2012, Institutul National de
Fizica Laserilor, Plasmei si Radi-
atiilor (INFLPR) de la Magurele
solicita specialistilor ICPE-CA
sa gaseasca o solutie pentru a
ecrana camera laserului de 1 Petta

de foarte mare putere care se creeaza in
momentul functionarii laserului. Ecra-

de circa 500 m? Ecranarea s-a realizat
dupa tehnologia traditionala, care pre-
zinta deficiente atunci cand este aplicata
incintelor gata construite. Desi solutia
cercetatorilor din cadrul ICPE-CA a fost
multumitoare, acestia si-au propus sd rea-
lizeze ceva performant, motiv pentru care
au pus bazele proiectului SITEM - Sistermn
modular integrat si tehnologie pentru
ecranarea electromagneticd a incintelor in
gama de 100 kHz si 18 GHz. Proiectul a
inceput in septembrie 2016 si va fi finali-
zat in urmatorii 4 ani. Solutia identificata
este o premiera mondiala, care va oferi
posibilitatea ecranarii incintelor deja con-
struite, ce nu au fost izolate electromag-
netic din proiectare, de la banale aparta-
mente de bloc, pana la sedii de banci ori
incinte industriale.

Dr. ing. Mihai Badic, directorul pro-
iectului SITEM, ne-a explicat de ce este
necesara o astfel de solutie: ,, De la telefo-
nia mobila si pand la tuburile cu neon, de
exemplu, totul poate radia electromagnetic
si perturbd sau transmite informatie elec-
tromagneticd. Orice fir metalic, orice cablu




capteaza acest camp, la fel cum capteaza
antena noastra, si il duce undeva in exteri-
or. Cineva cu aparatura foarte sofisticatd,
poate afla continutul. Exista filme sugesti-
ve pe aceastd temd, cum ar fi Conversatia,
cu Gene Hackman, care simbolizeaza foar-
te bine metodele sofisticate de ascultare pe
geam. Dacd vorbim in aceastd incapere si
cineva de la distanta pune o raza laser pe
geam, laserul sesizeaza vibratiile infime
ale geamului in ritmul vorbelor noastre si
stie ce vorbim noi aici, desi noud ni se pare
cd nu ne aude nimeni. In aceste conditi,
institutiile si persoanele care doresc sd-si
protejeze informatiile se pot proteja, in
primul rand, prin aplicarea unei solutii de
ecranare electromagnetica’.

~Grupul tintd va fi reprezentat de
entitatile care lucreaza cu informatii con-
siderate de ele secrete”, continua dr. ing.
Mihai Badic. ,,Sa luam de exemplu sediul
unei banci. In sistemul bancar una dintre
principalele sale vulnerabilitati este data
de protectia informatiei vehiculate elec-
tronic. Computerele bancii vehiculeaza tot
felul de date bancare, care, daca nu sunt
protejate corespunzator, pot fi accesate din
exterior, pornind de la campul electromag-
netic, care este purtdtor de informatie”.

Noutatea solutiei ICPE-CA

Daca cineva, chiar si un locatar care
locuieste la bloc, doreste sa aiba aparta-
mentul ecranat electromagnetic, proce-
dura este extrem de complicata, nu atét
pe parte de tapetare a peretilor, care pana
la urma se poate realiza, mai usor sau mai
greu, prin lipirea unei folii metalice pe
pereti. Aceasta trebuie insa sa fie abso-
lut etansa, ca o cutie de conserva, sa nu
existe nicio fantd, nicio crapaturd, pentru
ca altfel ecranarea este anulata aproape
complet. ,,Problemele apar la cum se face
ventilatia, cum se face iluminarea, cum
se face alimentarea cu energie electrica si
eventual iesirea sau intrarea cablurilor de
date sau a conductelor de apd. Aici sunt
problemele esentiale pe care le-am rezol-
vat, imaginand o tehnologie extrem de
simpla, modulard, adaptivd, incat o echipa
de tehnicieni, muncitori, o poate realiza in
cateva zile, avand elementele prefabricate
pregatite. Solutia oferda o metoda rapidd
de rezolvare; folosind o analogie, este ase-
mandtoare progresului inregistrat in cazul
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trecerii de la constructia din caramzi a

unei case, la constructia sa din panouri
prefabricate”, explica directorul proiec-
tului SITEM.

In striinitate, in cazul institutiilor
care doresc sa-si protejeze informatiile,
ecranarea incepe din faza de proiectare
a incintei respective si este inclusa in
procesul de proiectare. In tirile avan-
sate ecranarea nu se mai face dupa
proiectarea cladirii, fiind considerat un
procedeu atehnic, neprofesionist. ,,La
noi in tard, cei mai multi isi dau seama
ca trebuie sd ecraneze cladirea dupd ce
o construiesc. Pand acum, intr-o camerd
gata construitd ecranarea depindea de un
procedeu foarte complicat, care ii descu-
raja pand si pe cei mai buni specialisti.
ICPE-CA va pune la dispozitie o solutie
simpla, indiferent de incinta care va
trebui ecranatd. Solutia nu este revolutio-
nard, deoarece aproape toate materialele

folosite la ecranare sunt deja existente pe

piata din strainatate. Ceea ce ne apartine
noud este tehnologia de aplicare/montare
a acestor materiale/aparate care este,
intr-adevar, superioard tehnologiei cla-
sice, dar numai pentru varianta in care
avem de ecranat incinte/incdaperi gata
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construite. Cand vorbim de costuri, com-
parand cele doua tehnologii, cea clasica
si cea propusd de noi, apreciem ca preful
materialelor folosite este acelasi, iar cos-
tul tehnologiei in sine este comparabil

cu cel clasic. In stadiul final al cercetdrii
vom veni insd si cu materiale noi - ob-
tinute, la randul lor, prin tehnologii de
varf- pe care dorim sa le brevetam”,
declara dr. ing. Mihai Badic.

Proiect finalizat
cu brevet

Pe parcursul proiectului cerceta-
torii ICPE-CA vor avea mai multe
interventii din spectrul mai larg al
compatibilitatii magnetice. Pe parte
strict de ecranare vor oferi publicului si
monitorilor posibilitatea de a vedea un
demonstrator (un model experimental),
care va ilustra propria solutie tehnica
implementata. ,, Atunci toatd lumea va
vedea cum este si se va convinge, pe baza
rapoartelor de incercari, ca raspunde
cerintelor tehnice, adica are o atenuare
de 90 sau 100 dB pe o anumitd gamd
de frecventd. In faza finald a proiectului
solutia va fi acoperitd de un brevet”,
afirma directorul proiectului.

O parte dintre beneficiarii care vor
colabora cu echipa ICPE-CA in timpul
derularii SITEM vor deveni posesorii
licentei sau a unui protocol prin care
cumpara toatd licenta sau o parte din
ea. Dacd va fi achizitionata integral,
acea entitate economica va deveni sta-
pana licentei, fiind libera s o breveteze
international, aceasta fiind o mutare
strategica care intra in logica normali-
tatii. In cazul in care s-ar opri doar la
piata interna, cifra de afaceri va fi mica,
cererile de ecranare pe plan national
fiind reduse. Din ghidul proiectului nu
reies restrictii asupra entitatilor cu care
echipa SITEM ar putea colabora, ceea
ce inseamna ca ar putea valorifica licen-
ta si citre o firmd strdina rezidentd in
Romania. Ar fi de preferat ca licenta sa
fie valorificata catre o firma occidentald
care se ocupa cu producerea de materi-
ale de ecranare. Dacd nu sunt previzute
restrictii in contractul de tip POC G,
exista si posibilitatea crearii unui start-
up care sa vanda tehnologia in Romania
si pe plan international. =
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